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En Cybolt trabajomos para hacer del mundo un lugar

mds seguro, protegiendo a las personas y a las
empresas de ciberataques, robos y del uso indebido de
la informacién. Mitigamos los riesgos de seguridad en

Security Innovation infraestructura, dispositivos, identidad, informacién o
cualquier tipo de recurso tecnolégico.

Contamos y disenamos una amplia gama de soluciones de seguridad que van desde un
antivirus hasta soluciones avanzadas para la recuperacion de la continuidad de negocio

de una empresa en caso de desastre.

Cybolt es una empresa mexicana con presencia en México y Colombia, con mas de 230
empleados y 250 clientes de todas las industrias, con un amplio portafolio de soluciones
propias y de mas de 40 fabricantes.

Nuestra infraestructura de SOC, NOC, resiliencia operativa y Centro de Datos esta
certificada en ISO 9001, 20000 y 27001, ANSI TIA-942 e ICREA.
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83%

de las empresas en América
afirman haber sido atacadas
en los Gltimos 12 meses.

%

han sido victimas de fraude. ¢




Hacemos el mundo mas seguro y confiable
a través de nuestro modelo de negocio

Cybolt basa su estructuray su portafolio en
los principios de NIST (National Institute of
Standards and Technology), que define que
los riesgos de tecnologia deben atenderse
a través de un ciclo de identificacion,
proteccion,  deteccion, respuesta vy
recuperacion.

Para entender este modelo es necesario
pensarlo desde el centro, comenzando con
la identificacion y gestion de los riesgos en
una empresa, para luego ir avanzando hacia
afuera del circulo, donde sigue atender la
identidad de las personas y las empresas
como parte de uno de los objetivos
principales, para luego continuar con la
proteccion de la informacion critica que
esas entidades guardan.

Luego, deben atenderse los puntos por
donde se accede a esa informacion, por
ejemplo, los endpoints, las aplicaciones
y los dispositivos de red, para que ellos
sean puertas que no estén expuestas a
vulnerabilidades y sean seguras para el
resto de la organizacion.

Por ultimo, Cybolt puede gestionar vy
resolver acciones con ciberinteligencia,
antes, durante y después de una brecha
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de seguridad. Ademas, cada uno de estos
servicios, pueden ser entregado de forma
individual o como un servicio integral
que compromete niveles de servicio de
seguridad y disponibilidad.

No obstante, como siempre hay posibilidad
de una contingencia, también completamos
el ciclo con servicios de resiliencia en caso
de contingencia por afectacién de ataques
cibernéticos o de cualquier escenario que
afecte la operacion.
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Nuestras Lineas de Negocio
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Integral Risk
Management &
Compliance

Ayudamos a identificar y gestionar
los riesgos, cumplir con las
regulaciones aplicables y establecer
modelos de gobierno en las
organizaciones.

- Gobierno estratégico de Tl
+ Continuidad de negocio
+ Gestion de seguridad de la informacion
« Inteligencia y atencion
+ Cumplimiento regulatorio
- Consolidacion y tercerizacion
+ Automatizacion de Gobierno, Riesgo y
Cumplimiento (GRC)
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Identity
Security

Protegemos y administramos las
identidades de los usuarios, y sus
privilegios para asegurar que los
individuos tengan los accesos
apropiados para utilizar los recursos
tecnolbégicos de la empresa.

- Control de acceso multi-factor y single
sign-on

- Autenticacion robusta

-+ Gestion de cuentas privilegiadas

- Gestion del ciclo de vida de identidad
- Lectura, validacion y autenticacion de
documentos de identidad (pasaportes,
INE, cédula profesional, entre otros)

- Monitoreo de transacciones digitales

- Control de accesos a la nube (CASB)
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Information
Security

Identificamos la informacién sensible,
dbénde se encuentra y quién la usaq,
para que esté protegida, disponible

e integra para que cumpla con todas
las regulaciones.

+ Proteccion de informacion (DLP)

* Integridad de archivos

- Seguridad en base de datos

- Respaldos seguros y recuperacion de
datos

- Cifrado de informacion

- Etiquetado, clasificacion y archivado
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Application
Security

Identificamos y remediamos las fallas
en las aplicaciones para su pronta
remediacién. Ofrecemos control y
visibilidad de desarrollos internos,
comerciales y de terceros

Pruebas de seguridad de aplicaciones
- Analisis estatico y dinamico

+ Discovery

+ Penetration test

+ Programas de seguridad aplicativa

- Capacitacion para desarrollo seguro
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Infrastructure
Security

Ayudamos a que la infraestructura
critica de las empresas sea resistente
a amenazas cibernéticas, a través

de soluciones de ciberseguridad en
dispositivos de usuarios, equipos de
computo y redes.

Redes y nube

- Firewalls e IPS de nueva genercion

- Orguestacion y automatizacion de
flujos de operacion

+ Seguridad web y en correo

- Deteccion y respuesta avanzada ante
amenazas

- Analisis del comportamiento

- Correlacion y Log-management

Dispositivos moviles y equipos de
computo

+ Cybolt endpoint protection

+ Antivirus y antimalware

- EDR / XDR

- Gestion de dispositivos

- Analisis del comportamiento de
usuarios

-Hardening

Redes OT

+ ICS Visibility y monitoreo de amenazas
« Gestion de vulnerabilidades

+ Gestion de cambios
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Public &
Corporate Safety

Trabajamos con empresas y
gobiernos en todos los niveles

para que su infraestructura critica
sea resistente a las amenazas
cibernéticas y fisicas, a través

de soluciones de videovigilancia,
identidad y sistemas avanzados de
identificacion y seguridad.

- Sistema biomeétrico estatal (AFIS /
ABIS), criminal y civil

- Ciudad segura: videovigilancia urbana,
centros 911, botones de panico, IA, alerta
sismica

- Revision no intrusiva de vehiculos,
contenedores, bultos, equipaje
(inspeccion CT y Rayos X)

- Arcos fijos y maviles (identificacion
vehicular, escaneo REPUVE, fotomultas y
reconocimiento facial)

- Verificacion de identidad (pasaportes,
INE, licencias de conducir)

- Modernizacion tecnolégica de penales
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Cybersecurity
Managed
Services

Operamos y monitoreamos la
seguridad de su empresaq, reduciendo
costos y apegadonos a las mejores
practicas. Ofrecemos servicios de
alta especializacién con recursos
técnicos y humanos que dan acceso
a servicios de ciberseguridad de alta
especializacion y que generan alto
impacto en las organizaciones.

Ciberseguridad avanzada

+ XMDR

+ MEDR

+ Riesgo digital & monitoreo de amenazas
- Seguridad en la nube

- Investigacion forense & respuesta a
incidentes

- Ciberinteligencia

Ciberseguridad como servicio

- Gestion de identidades

- Gestion de vulnerabilidades

+ Seguridad de endpoints

« Monitoreo y correlacion de eventos y
alertas (SIEM)

« Servicios administrados de firewall, IPS,
mail security y navegacion

+ Proteccion gestionada de hardening

+ Gestion de seguridad de la informacion
- Talento de ciberseguridad como servicio
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Cyberintelligence

Identificamos y gestionamos
vulnerabilidades y amenazas a partir
de informacion de fuentes abiertas
(Open Source Intelligence/OSINT).

- Vigilancia digital y riesgos de exposicion
- Identificacion de suplantacion digital y
desactivacion de sitios

« Ciberpatrullaje en superfice y bajo
superficie de la web

- Inteligencia de amenazas y caza de
amenazas

- Analisis de redes, vinculos y
asociaciones

- |dentificacion de superficie de ataque
digital

QO cybolt ©® O cybolt_security



Forensic
Investigation

Brindamos asesoria técnica y legal
para la investigacion de incidentes y
delitos digitales.

- Investigaciones y peritajes digitales

- Metodologias de investigacion

- Tratamiento de evidencia digital

- Habilitacion de laboratorios forenses
digitales

- Capacitacion
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Resilience
Services

Ayudamos a recuperar la operacién
de negocio ante una contingencia
que afecte la tecnologiaq, edificios

O personas con servicios de data
center, posiciones alternas de trabajo,
y resguardo de informacién fuera de
sitio.

+ DRP como servicio

+ Centro alterno de operaciones

- Centro de Datos Certificado

- Resguardo de datos fuera de sitio,
fisico y en la nube

- Infraestructura como servicio
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El Centro de Operaciones de Cybolt

Contamos conuniSOC yun Centrode Datos Cyboltparaofrecer servicios de ciberseguridad
especializados a todas las empresas. Ambos estdn ubicados en una zona segura, con
bajo riesgo de sufrir terremotos y otras amenazas naturales o sociales. Desde ahi, nuestros
ingenieros proveen servicios y soporte de SOC, ciberinteligencia, continuidad de negocio
y nube de computo, en espafiol e inglés para México, Estados unidos y el mundo entero.




Desde aqui proveemos servicios de continuidad de negocio al 65% de la banca de inversion en
Meéxico. Y nuestro principal objetivo es apoyar a nuestros clientes antes, durante y después de una
contingencia, con servicios especializados de:

®O @

Data Center Servicios Posiciones Backup en Resguardo de
Certificado Administrados Alternas de la Nube Informacion
de DRP Trabajo

Nuestras instalciones:

Sistema de comunicaciones con
los principales carriers del pais

Sistema redundante de
produccion de energia

Disponibilidad Certificada ICREA

'y ANSI / TIA - 942 RATE 3 Estacionamiento

Ubicacion de bajo riesgo segun

- Control de acceso 4 niveles
la evaluacion de CENAPRED

de seguridad

Construccion antisismica
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El costo promedio de una brecha
de ciberseguridad es de

4.35

millones de délares

iComience a proteger su
organizacion!



Algunos de Nuestros Clientes

Alsea AsiSe

&% BANORTE Bachoco

FEMSA

AZ2Zr" JPMorgan

OXX0 £

PREMEX-
x

www.cybolt.com contacto@cybolt.com +52 55 50153100

LTl Liverooor

& Santander

5

BANCO®:MEXICO

Wi ssisvides

&

HYUNDAI

ES LOGICALIS

Business and technology working as one

& Scotiabank

QO cybolt ©® O cybolt_security



Algunos de Nuestros Socios
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